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Resumen

Los ciberdelincuentes usan algoritmos para generar
miles de dominios maliciosos y evadir bloqueos. En
este trabajo evaluamos si los grandes modelos de
lenguaje (ChatGPT, Claude, Gemini...) pueden
detectarlos sin entrenamiento previo. Alcanzan hasta
un 89% de acierto, pero generan demasiados falsos
positivos para ser desplegados en sistemas reales.

Introduccion

El cibercrimen mueve mas dinero que el trafico de
drogas a nivel mundial [1]. Una de las técnicas mas
utilizadas por los atacantes son los algoritmos de
generacion de dominios (DGA), que crean
automaticamente miles de direcciones web para
mantener el contacto entre el malware y sus
servidores de control, dificultando enormemente su
bloqueo  [2]. Estos dominios  generados
algoritmicamente (AGDs) pueden crearse mediante
métodos aritméticos, basados en hash, de diccionario
o de permutacién [3].

Aunque llevan mas de una década estudiandose [4,
5], nadie habia evaluado hasta ahora si los grandes
modelos de lenguaje (como ChatGPT, Claude o
Gemini) son capaces de detectarlos sin
entrenamiento previo. En este trabajo respondemos a
tres preguntas concretas. Primero, ;con qué eficacia
detectan estos modelos dominios maliciosos
analizando Unicamente el nombre de dominio, y
mejora al proporcionarles caracteristicas lingiiisticas
especificas? Segundo, ;son capaces de distinguir
entre diferentes familias de malware cuando se les
dan ejemplos? Tercero, ;como se comportan cuando
clasifican dominios legitimos que se parecen a
maliciosos? Para ello, evaluamos nueve modelos
bajo distintas estrategias de consulta y medimos su
rendimiento tanto en condiciones de laboratorio
como frente a trafico DNS real. Este resumen
extendido resume el trabajo publicado en [6].

Configuracion Experimental

Para evaluar la capacidad de los grandes modelos de
lenguaje en la deteccion de AGDs, seleccionamos
nueve modelos de cuatro proveedores distintos:
GPT-40 y GPT-40-mini (OpenAl), Claude 3.5
Sonnet y Claude 3.5 Haiku (Anthropic), Gemini 1.5
Pro, Flash y Flash-8B (Google), y Mistral Large y
Small (Mistral Al).

Construimos tres conjuntos de datos para cubrir
distintos escenarios. El primero, D1 contiene 50.000
dominios equilibrados entre maliciosos, extraidos de
DGArchive [3], y benignos, extraidos de la lista
Tranco [7]. El segundo, D2, contiene 50.000 AGDs
de 25 familias de malware distintas, representando
esquemas aritméticos, basados en hash y de
diccionario. El tercero, D3, contiene 50.000
dominios legitimos extraidos del trafico DNS real de
la Universidad de Zaragoza durante casi un afio.

Para interactuar con los modelos disefiamos cuatro
estrategias de consulta incrementales. P1 es una
consulta minima; P2 anade caracteristicas léxicas
propias de los dominios maliciosos; P3 incorpora
ejemplos de las 25 familias de malware; y P4 afiade
contexto sobre dominios legitimos reales.

Deteccion de AGDs

Sin entrenamiento previo, los modelos alcanzan
exactitudes de entre el 77,3% y el 89,4%, siendo
Claude 3.5 Sonnet el mejor, seguido de Mistral Large
y Gemini 1.5 Pro. En general, los modelos mas
grandes obtienen mejores resultados. Las diferencias
entre P1 y P2 no superan el punto porcentual en
ningln caso, por lo que el prompting avanzado no
aporta mejoras significativas para esta tarea.

Una limitacion critica es la elevada tasa de falsos
positivos, de entre el 13,2% y el 31,9%. En un
entorno con un millon de consultas legitimas diarias,
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esto equivaldria a bloquear erroneamente entre
132.000 y 319.000 dominios benignos cada dia.

Clasificacion por familias

Para la clasificacion por familia de malware,
proporcionamos a los modelos 10 ejemplos por
familia (P3). Los resultados varian
significativamente segun el esquema de generacion.
Los DGAs basados en hash son los mas faciles de
clasificar, con Claude 3.5 Sonnet alcanzando una
precision del 100% en esta categoria. Los DGAs
aritméticos presentan resultados mixtos, y los de
diccionario son los mas dificiles, ya que los modelos
tienen problemas para identificar dominios
maliciosos compuestos por palabras naturales.

Rendimiento con dominios reales

Al evaluar los modelos sobre trafico DNS real (D3)
con P4, todos muestran una degradacion sustancial
del rendimiento respecto a los dominios benignos de
D1. La exactitud disminuye entre un 11% y un 24%,
lo que en un entorno con un millén de consultas
diarias equivaldria a entre 110.000 y 240.000 falsos
positivos adicionales al dia, sumados a los ya
obtenidos en la seccion anterior. Esto evidencia que
los LLMs tienen dificultades para distinguir
dominios legitimos que comparten similitudes
estructurales con los maliciosos.

Conclusiones

Este trabajo presenta la primera evaluacion
sistematica de los grandes modelos de lenguaje para
detectar dominios generados algoritmicamente sin
entrenamiento previo. Los resultados muestran que
son capaces de distinguir dominios benignos y
maliciosos con exactitudes de hasta el 89,4%, pero
las altas tasas de falsos positivos y la degradacion
ante trafico DNS real los hacen inviables como
componente principal en sistemas de filtrado en
produccion.

Su uso mas adecuado, en el estado actual, es como
herramienta de apoyo en analisis forense o
investigacion, no como detector en tiempo real.
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