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Introduccion 2 Propuesta

Physically Unclonable Function (PUF): genera clave Unica a partir de Reconfigurable Digital Nonlinear Oscillator (DNO):
variaciones estocasticas del proceso de fabricacion del dispositivo.
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3 Implementacion en FPGA

* Implementacién de 200 DNO de 11-LUT en 40 FPGA Artix-7. ‘ R eeh
= Comparacion segun la topologia 7-out-of-2. *
= Seleccion de tres configuraciones con buenas propiedades:

NOT XNOR XOR NAND DEL XNOR NOT NAND  NAND
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NOT ~"NOT ~ XNOR  AND  DEL  XOR  XNOR pblock: restriccion de los DNO a una zona de la FPGA

4 Andlisis de las propiedades de la PUF

Datos ' Datos

= Unicidad: generar respuestas distintas en dispositivos distintos. - SN i oty
Medida con Inter-HD (idealmente 50%, en promedio). '

Reproducibilidad: generar en todo momento la misma respuesta.
Medida con Intra-HD (idealmente 0%). ke
p=0.014, n=

Identificabilidad (EER): probabilidad del intento de autenticacion ' \
de resultar simultaneamente en falso rechazo/aceptacion. ' ‘

p=0.500, n=100
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Correlacion espacial: medida con la | de Moran. En una — =il S
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Caso <Intra-HD> <Inter-HD> EER |de Moran Resistencia ML 10_4;
|deal 0.00% 50.0% . 0.00 '
RO 0.63% 42.0% : 0.63 10°¢;
DNO a) 1.34% 49.3% : -0.05 L0204

DNO b) 1.37% 48.9% - -0.04 107 / FAR —o—
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DNO c) 1.47% 49.3% ‘ 0.05 S
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5 Conclusiones

= Nuevos DNO combinan propiedad aleatoriedad verdadera debido al jitter de RO con pseudo-aleatoriedad de los LFSR.
» PUF con baja correlacion espacial, alta reproducibilidad, unicidad, identificabilidad y resistencia a ataqgues de Machine Learning.
» Abre la puerta a la implementacidon de una PUF con multiples pares desafios-respuestas (PUF Fuerte).




