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Técnica novedosa para obtener respuestas multi-bit 

en funciones físicamente no-clonables (PUF)
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INTRODUCCIÓNPUF

Desafío Respuesta

Variaciones estocásticas inherentes 

al proceso de fabricación

✓ Fácil de implementar

✓ Bajo consumo

✓ Respuesta volátil

Primitiva 

criptográfica

MEDIDA COMPENSADA DE SEGUNDO ORDEN

Bit de signo

𝑓𝑖 > 𝑓𝑗 → 1

𝑓𝑖 < 𝑓𝑗 → 0

31 bits nuevos

Binario: 𝑓𝑖 − 𝑓𝑗 ;

con 𝑖 ≠ 𝑗

Número de 32 bits𝑓𝑖

𝑓𝑗

OAi

OAj
𝑓𝑖 ≶?𝑓𝑗 ∪ 𝑓𝑖 − 𝑓𝑗

Respuesta 

multi-bit

Selección de bits

CONCLUSIONES

✓ Bit de signo convencional más tres nuevos bits de calidad 

para generar la respuesta de la PUF

✓ Respuesta multi-bit con una única comparación

✓ Amplia mejora en rendimiento frente a RO-PUF estándar

✓ Alta fiabilidad frente a variaciones de temperatura y voltaje

X Vulnerable frente a ataques con Machine Learning

RESULTADOSRespuesta convencional con 1 bit Nueva respuesta multi-bit

Yuxtaposición del bit signo con bit:

16 17 18 16 y 17

Tasa de error 4.37∙10-17 2.34∙10-17 6.45∙10-14 5.75∙10-20

16 y 18 17 y 18 16, 17 y 18

Tasa de error 9.33∙10-18 4.57∙10-16 1.41∙10-18

Bit signo Bit 1 a 14 Bit 15 Bit 16

Tasa de error 6.69∙10-11 > 0.1 3.21∙10-4 2.74∙10-9

Bit 17 Bit 18 Bit 19 Bit 20 a 31

Tasa de error 4.83∙10-8 2.11∙10-5 2.02∙10-2 > 0.1

Nueva respuesta

Respuesta convencional
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