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;Qué es una PUF?

Desafio

Funcion Fisicamente no-Clonable (PUF): entidad fisica con una
funcionalidad desafio-respuesta que depende de las variaciones
estocasticas inherentes al proceso de fabricacion de los dispositivos.

Métricas de calidad

Unicidad: se comparan las respuestas de dos PUF en dos dispositivos
distintos. Se mide con la Inter-HD. |dealmente sera 50%.
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Reproducibilidad: compara la respuesta de una PUF en un mismo
\ dispositivo en distintos instantes. Se mide con Intra-HD. |dealmente
fa serd 0%.
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A Identificabilidad (EER): probabilidad simultanea de que un intento de

identificacion resulte en falsa aceptacion (FAR) o falso rechazo (FRR).

e
Implementacion en FPGA

En casi todas las aplicaciones, se considera que las s/ices de la FPGA son iguales en funcionalidad, velocidad y potencia. Sin embargo, hemos
observado que al implementar una RO-PUF en una FPGA algunos parametros resultan criticos. Se estudian cuatro restricciones:
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Conclusiones

» La arquitectura de la FPGA y el conexionado de los osciladores modifica su frecuencia y, por tanto, afecta a |la calidad de la PUF.

» La optimizacion propuesta (R,=1, R,=1, R,=1y R;=0) disminuye notablemente la probabilidad de errores falso rechazo y errores de falsa aceptacion.




