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aproximada en analisis forense digital
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Resumen

APOTHEOSIS combina blsqueda exacta y
busqueda aproximada de similitud para analisis
forense a gran escala. Integra algoritmos de resumen
de similitud (SDA) con estructuras de datos
avanzadas (arbol radix y HNSW), logrando alta
precision y tiempos interactivos sobre millones de
artefactos digitales.

Introduccion

El crecimiento de los datos y la proliferacion de
dispositivos heterogéneos han incrementado la
complejidad de las investigaciones forenses. El
hashing exacto permite identificar artefactos
conocidos, pero falla cuando el contenido cambia
ligeramente por recompilacion, reformateo o
parcheado. Los algoritmos de resumen de similitud
(SDA) [2] abordan esta limitacion al generar huellas
cuya comparacion produce una puntuacion de
similitud.

En la préctica, estas puntuaciones permiten detectar
casi duplicados, versiones derivadas o fragmentos
relacionados que ya no comparten el mismo hash
criptografico. El problema aparece al escalar:
comparar una consulta contra todos los artefactos
almacenados es inviable cuando el repositorio
contiene millones de entradas y el analista necesita
respuestas interactivas.

Este trabajo presenta APOTHEOSIS [1], un sistema
extensible que combina bisqueda exacta de hashes y
busqueda aproximada escalable sobre hashes SDA
para localizar duplicados cercanos o contenido
derivado en escenarios forenses.

Contexto

APOTHEOSIS se apoya en SDAs como ssdeep [3] y
TLSH [4]. Ambos tratan los artefactos como
secuencias de bytes y generan hashes comparables,
aunque su comportamiento depende del dominio

analizado. Un algoritmo puede resultar mas adecuado
para cédigo fuente, otro para binarios o paginas de
memoria, por lo que el sistema debe permitir
comparar algoritmos sin cambiar toda la
infraestructura.

Para acelerar la busqueda se combinan dos
estructuras. Un arbol radix [5] almacena hashes para
consultas exactas y basadas en prefijo con coste
ligado a la longitud de la cadena. Un grafo HNSW
[6] soporta busqueda aproximada de vecinos
cercanos, adaptando la comparacién a las funciones
de puntuacion propias de cada SDA.

Descripcion del sistema

APOTHEOSIS se organiza en dos fases. Durante la
indexacion, cada artefacto se procesa con un SDA. El
hash resultante se inserta en un arbol radix para
consultas exactas y en un grafo HNSW para
blisqueda aproximada de vecinos. Los metadatos se
almacenan aparte y se referencian desde los nodos
del grafo para mantener una estructura compacta.

Durante la consulta, el sistema comprueba primero el
arbol radix para encontrar coincidencias exactas. Si
se solicita busqueda por similitud, ejecuta HNSW
para recuperar los k candidatos mas cercanos o los
digestos cuya puntuacion supera un umbral. De este
modo, el mismo indice permite responder tanto a
preguntas de identificacion como a busquedas
exploratorias por parecido.

Esta separacion entre generacion de digestos,
estructuras de busqueda y metadatos facilita afiadir
nuevos SDA y conservar informacion contextual sin
cargar el grafo con datos innecesarios.

Evaluacion

Caso 1: deteccion de plagio

El primer caso de estudio evalta la deteccion de
codigo duplicado o plagiado en 43.792 ficheros de
tareas de programacion [7]. Se construyeron modelos
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con ssdeep y TLSH, y se compararon con un baseline
MinHashLSH [8]. La Figura 1 resume la exactitud,
precision, exhaustividad y F1 para distintos umbrales
de similitud.

APOTHEOSIS alcanza precision cercana a 1,00 con
ambos SDA en todos los umbrales evaluados. TLSH
obtiene valores de exhaustividad y F1 superiores a
ssdeep en este escenario, mientras que MinHashLSH
muestra un comportamiento mas irregular y capta
peor las coincidencias exactas. Operativamente, esto
reduce falsos positivos y prioriza candidatos para
revision manual.

Caso 2: escalabilidad con memoria Windows

El segundo caso de estudio se centra en Ia
escalabilidad con aproximadamente 4,2 millones de
paginas de memoria pertenecientes a unos 37.500
ficheros de sistema Windows. Cada pagina se
procesa con TLSH y se indexa en APOTHEOSIS. La
Figura 2 muestra el ajuste de la operacion k-NN
aproximada para tres configuraciones de HNSW.

Los experimentos indican que el tiempo de busqueda
crece de forma aproximadamente logaritmica con el
numero de elementos, en linea con la complejidad
esperada de HNSW. El andlisis de sensibilidad
muestra que los parametros de conectividad afectan
a la exhaustividad y al uso de recursos, pero el
sistema mantiene tiempos interactivos incluso con
millones de entradas.

Este caso es relevante para analisis de memoria
porque muchos artefactos aparecen repetidos,
modificados o fragmentados entre versiones del
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Figura 1. Métricas de rendimiento (exactitud, precision,

exhaustividad y F1) para APOTHEOSIS con ssdeep y TLSH, y para

MinHashLSH, bajo distintos umbrales de similitud.

sistema operativo. La bisqueda aproximada permite
agrupar paginas relacionadas aunque no sean
idénticas byte a byte, mientras que la consulta exacta
sigue siendo ttil para descartar elementos conocidos.

Conclusiones

APOTHEOSIS demuestra que la busqueda exacta
por hash y la busqueda de similitud aproximada
pueden integrarse en un Unico sistema forense. La
combinacion de 4arbol radix y HNSW adaptado
proporciona alta precision en codigo y escalabilidad
en grandes conjuntos de memoria.

El disefio es agnostico respecto al SDA y puede
soportar otros algoritmos o tipos de artefacto siempre
que pueda calcularse un digesto intermedio. Como
trabajo futuro se plantea explorar otras estructuras de
vecinos aproximados, automatizar el ajuste de
pardmetros e integrar APOTHEOSIS en flujos
forenses completos.
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Figura 2. Ajuste de la curva de la operacion k-NN aproximada para
tamarios de conjunto N en [100, 50000] y tres configuraciones de
APOTHEOSIS.
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