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Resumen 
APOTHEOSIS es una herramienta de análisis 
forense digital que identifica similitudes en grandes 
conjuntos de datos combinando búsqueda 
aproximada de vecinos y algoritmos de resumen de 
similitud. Este trabajo extiende APOTHEOSIS con 
una implementación propia de NSG como índice 
alternativo a HNSW, evaluando su impacto en 
rendimiento, escalabilidad y precisión sobre datos 
reales. 

Motivación 
El crecimiento exponencial de los datos digitales ha 
incrementado significativamente la complejidad de 
las investigaciones forenses. Los analistas deben 
examinar grandes volúmenes de información para 
identificar evidencias relevantes que permitan 
determinar la naturaleza, el alcance y el impacto de 
un incidente de seguridad. Este proceso es costoso 
tanto en tiempo como en recursos computacionales. 

Con el objetivo de aliviar esta carga, se desarrolló 
APOTHEOSIS (APprOximaTe searcH systEm Of 
Similarity dIgeSts) [1], una herramienta que combina 
dos tecnologías complementarias: las técnicas de 
búsqueda aproximada de vecinos y los algoritmos de 
resumen de similitud. Las primeras aceleran la 
identificación de coincidencias en grandes conjuntos 
de datos relajando el requisito de exactitud en la 
búsqueda. Los segundos permiten discernir 
características comunes entre artefactos digitales 
similares, procesando la entrada como un flujo de 
bytes y generando una representación compacta 
(resumen o huella digital) que posibilita comparar 
elementos que no son idénticos pero sí similares. 

En su versión actual, APOTHEOSIS emplea una 
estructura HNSW (Hierarchical Navigable Small 
World) [2] como índice de búsqueda aproximada que 
permite localizar rápidamente los artefactos más 
similares a una consulta dada, combinada con un 
radix tree que permite organizar y recuperar los 
resúmenes de forma eficiente mediante sus prefijos.  

Este trabajo propone la integración de NSG 
(Navigating Spreading-out Graph) como índice 
alternativo a HNSW dentro de APOTHEOSIS, y 
evalúa el impacto de dicha sustitución en términos de 
rendimiento, escalabilidad y precisión. 

NSG como alternativa a HNSW 
NSG [3] es un método de búsqueda aproximada de 
vecinos más cercanos basado en grafos que trata de 
hacer frente a algunas de las limitaciones de HNSW, 
en particular su elevado consumo de memoria. A 
diferencia de HNSW, que construye una estructura 
multicapa, NSG opera sobre un único grafo plano 
diseñado bajo cuatro principios fundamentales: 
garantizar la conectividad global del grafo, 
minimizar el grado medio de los nodos, acortar los 
caminos de búsqueda y reducir el tamaño total del 
índice. 

El proceso de construcción del índice NSG se 
desarrolla en cuatro etapas. En primer lugar, se 
construye un grafo kNN aproximado mediante el 
algoritmo NN-Descent [4], que parte de una 
aproximación inicial de los k vecinos más próximos 
para cada nodo y la refina iterativamente explorando 
los vecinos de los vecinos, basándose en la premisa 
de que un vecino de un vecino es probablemente 
también vecino. En segundo lugar, se identifica el 
medoide aproximado del conjunto de datos, es decir, 
el punto cuya suma de distancias al resto es mínima. 
Este nodo, denominado Navigating Node, actúa 
como punto de partida para todas las búsquedas en el 
grafo. En tercer lugar, para cada nodo se genera un 
conjunto de vecinos candidatos y se seleccionan a lo 
sumo m de ellos siguiendo una estrategia que 
garantiza la existencia de un camino monótono desde 
el Navigating Node hasta dicho nodo, esto es, un 
camino en el que la distancia al nodo destino decrece 
estrictamente en cada paso. Por último, se construye 
un MST sobre el grafo resultante y se realiza un 
recorrido en profundidad tomando el Navigating 
Node como raíz. Si el recorrido no alcanza todos los 
nodos, estos se conectan a sus vecinos más cercanos 
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aproximados y se continúa la búsqueda, garantizando 
así la conectividad global del grafo. 

Implementación 
Se ha desarrollado una implementación propia del 
algoritmo NSG en Rust, integrada en la arquitectura 
de APOTHEOSIS como alternativa al índice HNSW. 
La interfaz pública se mantiene compatible con la 
existente, de forma que el resto de componentes de la 
herramienta no requieren modificaciones. 

Resultados 
Se ha construido un conjunto de datos a partir de 
ficheros de código fuente pertenecientes a exámenes 
realizados por alumnos, procesados mediante TLSH 
para obtener una huella digital por artefacto. El 
conjunto resultante consta de 43.000 hashes, de los 
cuales 42.000 se emplearon para construir el índice y 
1.000 como consultas de evaluación. Se muestran los 
resultados obtenidos en la Tabla 1. 

NSG es aproximadamente 7 veces más rápido en 
búsqueda, aunque presenta un tiempo de 
construcción 4 veces mayor y una precisión inferior. 
Esta diferencia en precisión se atribuye a que la 
implementación actual de NN-Descent parte de una 
inicialización aleatoria del grafo kNN, lo que 
constituye el principal factor limitante. 

Tabla 1. Resultados del experimento realizado 

Índice Tiempo 
construcción 

Tiempo 
búsqueda Recall@1 

HNSW 10,57 s 312 ms 98,9% 

NSG 44,39 s 43 ms 85,2% 

 

Conclusiones 
Los resultados muestran que NSG ofrece una 
velocidad de búsqueda significativamente superior, 
aunque en su estado actual presenta un mayor tiempo 
de construcción y una precisión inferior. Como 
trabajo futuro, se está explorando el uso de mejores 
inicializaciones para NN-Descent, principal factor 
limitante de la precisión actual. 
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