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Algoritmos de generación de dominios
Observados por primera vez en Conficker [2]
Un DGA genera nombres de dominio de forma similar a un
generador de números pseudoaleatorios. Estos se conocen
como dominios generados algorı́tmicamente (AGDs)
Ejemplos de AGDs [1]:
accident-be-kind.com,
seprfyswjugpvldkrwwg.com,
kljinjhfqdynzbylayizx.ru,
7f6fb68d7aac2de485ac1256503bb5c0.com

Grandes modelos de lenguaje (LLMs)
La detección tradicional de AGDs no generaliza bien a
dominios nuevos u ofuscados. Los LLMs ofrecen una
alternativa aprovechando su conocimiento lingüı́stico
preentrenado, sin ajuste especı́fico
Aquı́ se evalúan en modo zero-shot, usando solo su
conocimiento preentrenado para detectar AGDs maliciosos

Prompts
Task Formulation
"Your task is to analyze
a list of domains
...classify the following
domains between malicious
AGDs or benign domains"

Adding Context
Malicious AGDs can follow
different generation
schemes ... analyzing a
domain, please consider
the following lexical
features ...

Output Format
Provide your answer in
the following format:
[DOMAIN]|Y|[CONFIDENCE]
where [DOMAIN] is ...
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Prompt Generation
P1 = 1 → 3 (Iteration 1)

P2 = 1 → 2 → 3 (Iteration 2)

Bias AGD maliciosos

GPT-4o

GPT-4o-mini

Claude 3.5 Sonnet
Claude 3.5 Haiku

Gemini 1.5 Pro

Gemini 1.5 Flash

Gemini 1.5 Flash-8B
Mistral Large

Mistral Small

20 40 60 80 100

Accuracy (%)Malicious
Benign

Rendimiento general
Model P Acc Prec Rec F1 FPR TPR MCC κ

GPT-4o
P1 86.80 83.60 91.40 87.30 17.90 91.40 73.80 0.603

P2 87.00 84.60 90.50 87.40 16.50 90.50 74.20 0.603

GPT-4o-mini
P1 77.30 73.00 86.40 79.20 31.90 86.40 55.40 0.415

P2 78.50 74.60 86.50 80.10 29.40 86.50 57.80 0.435

Claude 3.5 Sonnet
P1 89.30 83.80 97.40 90.10 18.80 97.40 79.70 0.682

P2 89.40 84.20 96.80 90.10 18.20 96.80 79.50 0.678

Claude 3.5 Haiku
P1 85.60 84.00 87.90 85.90 16.80 87.90 71.20 0.563

P2 85.20 84.70 86.00 85.40 15.60 86.00 70.50 0.548

Gemini 1.5 Pro
P1 87.70 83.80 93.50 88.40 18.10 93.50 76.00 0.632

P2 87.60 84.20 92.60 88.20 17.40 92.60 75.60 0.625

Gemini 1.5 Flash
P1 84.80 83.50 86.90 85.10 17.20 86.90 69.70 0.544

P2 84.90 83.60 86.80 85.20 17.10 86.80 69.80 0.545

Gemini 1.5 Flash-8B
P1 81.70 78.20 87.90 82.80 24.50 87.90 63.90 0.494

P2 82.70 79.80 87.60 83.50 22.10 87.60 65.80 0.510

Mistral Large
P1 88.70 87.30 90.60 88.90 13.20 90.60 77.40 0.639

P2 88.50 87.10 90.50 88.80 13.40 90.50 77.10 0.636

Mistral Small
P1 85.10 82.60 89.00 85.70 18.80 89.00 70.40 0.560

P2 85.50 83.70 88.10 85.80 17.10 88.10 71.10 0.562
P: Prompt; Acc: Accuracy; Prec: Precision; Rec: Recall; F1: F1-score; FPR: False Positive Rate; TPR: True
Positive Rate; MCC: Matthews’s Correlation Coefficient; κ: Cohen’s Kappa Score
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Confianza en la respuesta
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Conjunto de datos
50k dominios (selección aleatoria)

25k dominios legı́timos [3]
25k dominios maliciosos de 25 familias de
malware distintas (1k por familia) [1]
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Conclusiones
Los LLMs demuestran capacidades significativas para detectar dominios maliciosos como una tarea de clasificación
zero-shot, evidenciando su potencial para el aprendizaje por transferencia
Sin embargo, presentan un sesgo constante hacia la clasificación maliciosa, que a menudo favorece la identificación de
amenazas a costa de un mayor número de falsos positivos, lo que plantea retos para su despliegue en entornos reales
La investigación futura se centra en extender este trabajo a la clasificación multiclase y en evaluar los LLMs sobre dominios
reales no maliciosos que se asemejan a los AGDs en su estructura

¡Pruébalo!
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