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Programacion orientada al retorno Herramienta ROP3 y lenguaje roplang

= Técnica de redutilizacion de cddigo que encadena secuencias = ROP3 detecta y clasifica gadgets ROP/JOP en binarios,
(gadgets) terminadas en ret para lograr ejecucidn arbitraria agrupandolos en pseudoinstrucciones del lenguaje roplang

sin inyectar nuevo codigo * Permite medir el poder de ejecucion: ejecucion no condicional
= Evita protecciones DEP/NX al operar en secciones y condicional desde gadgets del binario

ejecutables ya presentes en |os binarios * Trabajo previo sobre Windows 10: ejecucion no condicional
= Variante JOP: sustituye ret por jmp con un dispatcher completa en casi todos los binarios y ejecucion condicional en
dedicado los de mayor tamano

= Contramedidas: ASLR, CFI, ARM Pointer Authentication o = Extensidn: soporte de formatos ELF (Linux/BSD) y Mach-0
Intel CET (macOS) y nueva estrategia de salto condicional jmp

Metodologia JOP — libc ROP — Windows 10 x64

Extraccion de librerias C
Debian, Ubuntu, Arch, Fedora, Void, void_glibc_amds4_ibe.so -
Slackware, FreeBSD, OpenBSD, NetBSD, debian_i386_libc.so
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Entorno reproducible s st
librerias estables macos ibc_ amds
banco de pruebas en Python y Bash
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ROP — libc Ropchains en grandes librerias
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Se extraen varias librerias populares de los repositorios de Debian para 64 bits (Trixie y Bookworm) y se analiza la

libc++.dylib 2 22 49 111 169 | 2 315 0 presencia en ellos de ropchains complejos
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Conclusiones Codigo

= La herramienta ROPS3 se extiende con éxito a los formatos ELF y Mach-0, cubriendo sistemas operativos " E
Unix de forma reproducible

= Las librerias C de Unix ofrecen una cantidad equivalente de operaciones roplang a la encontrada en
binarios Windows, confirmando que ROP es un vector valido en todos los sistemas principales

i
= La nueva estrategia de salto condicional mejora significativamente los resultados del diseno original E:L
(jmp—rel), con ejecucion condicional completa en la mayoria de las librerias -

= Se demuestra la Turing completitud de algunas librerias mediante una maquina de Turing funcional ..
construida exclusivamente con gadgets de las librerias analizadas Ag radecimientos
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