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Evaluación de la capacidad de ejecución de atacantes en sistemas Unix
usando Return Oriented Programming
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Programación orientada al retorno
Técnica de reutilización de código que encadena secuencias
(gadgets) terminadas en ret para lograr ejecución arbitraria
sin inyectar nuevo código
Evita protecciones DEP/NX al operar en secciones
ejecutables ya presentes en los binarios
Variante JOP: sustituye ret por jmp con un dispatcher
dedicado
Contramedidas: ASLR, CFI, ARM Pointer Authentication o
Intel CET

Herramienta ROP3 y lenguaje roplang
ROP3 detecta y clasifica gadgets ROP/JOP en binarios,
agrupándolos en pseudoinstrucciones del lenguaje roplang
Permite medir el poder de ejecución: ejecución no condicional
y condicional desde gadgets del binario
Trabajo previo sobre Windows 10: ejecución no condicional
completa en casi todos los binarios y ejecución condicional en
los de mayor tamaño
Extensión: soporte de formatos ELF (Linux/BSD) y Mach-O
(macOS) y nueva estrategia de salto condicional jmp

Metodologı́a
Extracción de librerı́as C
Debian, Ubuntu, Arch, Fedora, Void,
Slackware, FreeBSD, OpenBSD, NetBSD,
macOS Sonoma (dyld + Homebrew)

Análisis con ROP3
Búsqueda de gadgets, clasificación
en pseudoinstrucciones roplang
CPU: AMD Ryzen 1600af, 16 GB RAM

Métricas y ropchains
Mapa de calor por SO y tipo de gadget.
Ropchains avanzados: máquina de Turing,
shellcodes funcionales
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Entorno reproducible
librerı́as estables
banco de pruebas en Python y Bash

JOP — libc

ad
d

an
d eq

c gcf gsp inc jm
p

jm
p-r

el lc ld ltc mov ne
g no

t or sc spa sps st sub xor

void_glibc_amd64_libc.so

debian_i386_libc.so

slackware_i386_libc.so

freebsd_i386_libc.so

freebsd_amd64_libc.so

netbsd_i386_libc.so

netbsd_amd64_libc.so

ubuntu_amd64_libc.so

ubuntu_i386_libc.so

fedora43_amd64_libc.so

void_glibc_i386_libc.so

debian_amd64_libc.so

openbsd_i386_libc.so

slackware_amd64_libc.so

void_musl_amd64_libc.so

openbsd_amd64_libc.so

fedora43_i386_libc.so

archlinux_amd64_libc.so

void_musl_i386_libc.so

libc++.dylib

macos_libc_amd64

lib
ra

ry

132 67 0 0 5 1 7 0 44 137 0 179 0 0 17 0 14 0 40 10 32

93 141 0 0 0 104 3 0 72 81 0 73 0 0 40 2 14 0 90 44 17

132 173 0 0 2 85 3 0 36 111 0 65 1 0 15 1 10 0 184 18 15

127 19 0 0 4 41 14 0 25 153 0 129 0 0 54 0 5 0 49 8 10

160 4 0 0 10 0 20 0 45 446 0 374 0 0 23 3 2 0 14 3 54

117 52 0 0 0 37 0 0 24 93 0 40 0 0 16 0 8 0 102 7 17

126 6 0 0 7 2 27 0 31 234 0 248 0 0 13 0 2 0 21 6 21

80 10 0 0 9 4 19 0 54 169 0 209 0 0 3 0 0 0 74 4 44

73 134 0 0 0 95 0 0 65 62 0 43 0 0 35 2 14 0 61 41 15

75 11 0 0 10 4 18 0 47 157 0 197 0 0 8 0 0 0 60 4 40

145 218 0 0 0 112 4 0 81 140 0 80 0 0 29 2 9 0 224 17 19

133 54 0 0 4 1 16 0 39 130 0 210 0 0 12 0 18 0 54 10 33

86 14 0 0 3 1 2 0 15 91 1 84 0 0 27 0 2 0 26 6 15

127 81 0 0 10 1 11 0 53 166 0 271 0 0 18 0 15 0 42 6 33

44 14 0 0 0 1 0 0 37 45 0 58 0 0 2 0 4 0 5 6 6

8 2 0 0 5 55 9 0 19 56 0 85 0 0 2 0 1 0 4 5 15

91 92 0 0 0 3 4 0 22 68 0 61 0 0 38 1 14 0 63 36 11

55 11 0 0 9 74 16 0 45 102 0 126 0 0 7 0 0 0 33 4 26

51 47 0 0 0 0 0 0 13 38 0 13 0 0 3 0 4 0 47 6 6

25 1 0 0 3 28 2 0 22 36 0 30 0 0 9 0 1 0 2 0 8

85 2 0 0 6 2 7 0 54 309 0 417 0 4 19 2 2 0 39 1 45
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ROP — Windows 10 x64

ad
d

an
d eq

c gcf gsp inc jm
p

jm
p-r

el lc ld ltc mov ne
g no

t or sc spa sps st sub xor

user32.dll

SHELL32.dll

difxapi.dll

advapi32.dll

OLEAUT32.dll

sechost.dll

MSCTF.dll

WLDAP32.dll

ole32.dll

MSVCRT.dll

rpcrt4.dll

ntdll.dll

SHLWAPI.dll

gdi32.dll

WS2_32.dll

NSI.dll

NORMALIZ.dll

Setupapi.dll

IMAGEHLP.dll

COMDLG32.dll

kernel32.dll

IMM32.dll

clbcatq.dll

lib
ra

ry

411 121 2 0 0 6 21 0 245 281 2 321 3 1 57 23 159 0 88 28 38

2k 483 6 0 2 42 50 5 673 1k 6 1k 18 11 322 44 427 0 824 181 281

120 46 0 0 0 0 2 0 201 64 1 77 1 1 5 13 54 0 25 6 8

295 90 0 0 0 3 4 0 246 158 1 186 0 2 31 15 117 0 103 14 35

407 129 1 0 1 13 6 0 260 277 2 295 1 0 62 18 103 0 205 35 65

282 98 0 0 0 3 18 0 215 187 0 203 3 1 32 18 109 0 118 9 25

580 208 2 0 1 20 7 2 376 415 5 449 20 16 96 29 206 0 309 43 65

259 55 0 0 0 4 2 0 236 93 0 105 0 0 18 8 71 0 32 5 18

545 142 1 0 0 15 9 0 239 352 4 391 2 2 70 20 181 0 246 33 69

329 133 1 0 3 18 21 0 252 189 1 209 10 0 72 14 103 0 65 45 34

481 144 0 0 1 10 20 0 334 356 3 313 3 1 73 22 144 0 247 37 51

1k 297 3 0 1 30 34 3 365 509 6 614 7 6 168 28 198 0 409 94 101

252 54 0 0 0 3 4 0 172 103 2 122 1 2 20 11 119 0 37 6 12

36 14 0 0 0 0 1 0 52 33 0 28 0 0 0 2 26 0 5 1 3

226 61 0 0 0 1 21 0 185 122 0 136 1 2 24 12 121 0 49 3 17

22 3 0 0 0 0 0 0 28 8 0 8 0 0 1 0 20 0 6 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

389 144 0 0 1 0 40 0 297 211 1 245 3 1 41 23 143 0 91 22 32

72 24 0 0 0 0 2 0 102 45 1 52 0 0 2 5 43 0 13 2 7

450 117 2 0 1 8 18 0 285 252 2 297 4 4 47 23 194 0 152 17 43

366 126 1 0 0 6 18 1 217 204 2 253 2 3 35 14 147 0 122 38 33

114 41 0 0 0 1 2 0 126 58 1 56 0 0 15 5 56 0 18 3 9

348 103 0 0 0 8 18 0 216 237 2 230 2 2 41 20 123 0 157 27 36
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ROP — libc

ad
d

an
d eq

c gcf gsp inc jm
p

jm
p-r

el lc ld ltc mov ne
g no

t or sc spa sps st sub xor

void_glibc_amd64_libc.so

debian_i386_libc.so

slackware_i386_libc.so

freebsd_i386_libc.so

freebsd_amd64_libc.so

netbsd_i386_libc.so

netbsd_amd64_libc.so

ubuntu_amd64_libc.so

ubuntu_i386_libc.so

fedora43_amd64_libc.so

void_glibc_i386_libc.so

debian_amd64_libc.so

openbsd_i386_libc.so

slackware_amd64_libc.so

void_musl_amd64_libc.so

openbsd_amd64_libc.so

fedora43_i386_libc.so

archlinux_amd64_libc.so

void_musl_i386_libc.so

libc++.dylib

macos_libc_amd64

lib
ra

ry

902 241 3 0 5 42 90 0 211 704 3 804 22 6 219 5 103 0 921 178 184

883 369 0 0 2 703 225 0 504 766 0 800 25 4 288 26 77 0 640 178 195

690 617 2 0 1 363 32 0 306 588 2 590 16 5 173 10 77 0 284 129 140

450 82 0 0 6 429 72 0 174 441 3 669 9 3 322 18 55 0 279 55 124

453 64 5 0 4 41 18 0 146 329 5 595 8 4 124 8 48 0 490 66 83

560 340 0 0 3 508 28 0 247 982 4 1k 26 5 301 10 61 0 337 131 167

659 118 7 0 7 41 24 2 153 529 5 1k 15 7 132 7 77 0 524 122 117

865 311 4 0 8 51 28 1 281 889 4 991 22 5 198 3 46 0 1k 189 209

911 381 0 0 2 720 176 0 501 730 1 780 25 4 279 26 77 0 627 172 190

870 330 4 0 7 49 28 6 290 853 4 936 23 5 202 3 44 0 1k 202 202

839 573 1 0 2 11 78 0 297 734 3 672 19 10 216 2 83 0 506 173 165

871 247 2 0 5 866 140 0 658 723 3 893 23 5 225 24 49 0 730 145 207

226 83 0 0 3 3 32 0 52 200 0 366 5 4 93 4 56 0 144 27 52

652 192 1 0 5 656 52 0 523 613 4 652 12 4 178 24 50 0 709 97 151

653 165 3 0 2 19 9 3 333 253 4 393 13 1 91 4 83 0 201 117 68

69 8 0 0 0 66 18 0 42 51 0 139 0 0 9 2 0 0 12 7 9

728 314 0 0 2 20 30 0 304 549 1 684 18 4 212 8 77 0 362 115 154

784 326 3 0 11 895 28 0 684 783 4 873 21 5 186 25 22 0 769 157 179

397 375 2 0 2 2 4 2 164 266 3 266 8 1 71 4 76 0 107 73 74

268 18 0 0 2 22 49 5 111 169 2 315 0 0 23 3 30 0 222 25 39

442 80 1 0 1 411 40 0 184 380 3 527 4 7 85 17 40 0 324 37 74
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Ropchains en grandes librerı́as

Bibliotecas
ROPchains

decoder decoder loop syscall exec syscall exec relative turing

libc (1.83MB) ■ ■ ■ ■ ■

libcurl (0.68MB) ■ ■ ■ ■ ■

libxul (156.29MB) ■ ■ ■ ■ ■

libssl (0.66MB) ■ ■ ■ ■ ■

libz (0.12MB) ■ ■ ■ ■ ■

libsqlite3 (1.37MB) ■ ■ ■ ■ ■

libmergedlo (66.27MB) ■ ■ ■ ■ ■

libwebkit2gtk (87.95MB) ■ ■ ■ ■ ■

libLLVM-15 (111.87MB) ■ ■ ■ ■ ■

libnghttp2 (0.18MB) ■ ■ ■ ■ ■

Se extraen varias librerı́as populares de los repositorios de Debian para 64 bits (Trixie y Bookworm) y se analiza la
presencia en ellos de ropchains complejos

Conclusiones
La herramienta ROP3 se extiende con éxito a los formatos ELF y Mach-O, cubriendo sistemas operativos
Unix de forma reproducible
Las librerı́as C de Unix ofrecen una cantidad equivalente de operaciones roplang a la encontrada en
binarios Windows, confirmando que ROP es un vector válido en todos los sistemas principales
La nueva estrategia de salto condicional mejora significativamente los resultados del diseño original
(jmp-rel), con ejecución condicional completa en la mayorı́a de las librerı́as
Se demuestra la Turing completitud de algunas librerı́as mediante una máquina de Turing funcional
construida exclusivamente con gadgets de las librerı́as analizadas
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