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Resumen

Se ha extendido la herramienta ROP3!, dedicada a
la localizacion de rop gadgets en binarios Windows,
a sistemas Unix. Gracias a esta extensién ha sido
posible obtener métricas significativas sobre la
presencia de gadgets utiles en las librerias estandar
de C de estos sistemas.

Introduccion

En 2021 se presentd el articulo Evaluation of the
Executional Power in Windows using Return
Oriented Programming®, en el que se ahondaba en
trabajos e intuiciones previas sobre la técnica de
explotacion conocida como programacion orientada
al retorno (ROP, por sus siglas en inglés). Esta es
una técnica de reutilizacion de codigo basada en
encadenar secuencias de instrucciones acabadas en
una instruccion ret de la seccion ejecutable de los
binarios, con el objetivo de lograr ejecucion
arbitraria de cddigo en sistemas que cuentan con
protecciones para evitar la ejecucion de zonas
modificables de memoria, entre otros. Desde su
aparicion académica’®, ROP y  otras técnicas
similares como JOP* se han convertido en una pieza
fundamental en la explotacion de software, si bien
se han desplegado poderosas contramedidas®¢
contra ellas.

La creacion de secuencias de codigo Turing
completas a partir de fragmentos presentes en el
codigo es fundamental a la hora de realizar un
ataque exitoso. Ante este problema, la solucion
propuesta en el articulo ya mencionado fue crear un
lenguaje similar a ensamblador que permitiera
modificar arbitrariamente el valor de los registros de
un procesador x86, agrupando todos los gadgets
presentes en un ejecutable Windows que realizan la
misma operacion en una pseudoinstruccion roplang.
Los resultados obtenidos fueron favorables,
demostrando la posibilidad de realizar ejecucion no
condicional completa en casi todos los binarios
basicos del sistema Windows 10 y ejecucion
condicional en los binarios con mas instrucciones.

Tomando como base el trabajo realizado para
Windows, se ha ampliado la herramienta original
para que pueda leer y procesar los formatos binarios
ELF, propio de Linux y BSD, y Mach-O, especifico
de macOS. Adicionalmente, se ha disefiado una
nueva forma de realizar ejecucion condicional para
solventar los problemas del lenguaje roplang
original y se han elaborado ropchains complejos
como una maquina de Turing o un shellcode.

Una vez extendida la herramienta, se disefi6 un
banco de pruebas en Python y Bash para realizar
mediciones reproducibles sobre las librerias de C
presentes en los siguientes sistemas operativos:
Debian, Ubuntu, Archlinux, Fedora, Void Linux,
Slackware, FreeBSD, OpenBSD, NetBSD y macOS
Sonoma.

Las librerias C de los sistemas Linux se extrajeron
de las versiones mas actualizadas de los repositorios
de cada distribucion en su version estable, salvo
para las distribuciones rolling release, para las que
se utilizo la version mas actualizada en el momento
de la descarga. Las librerias de macOS se extrajeron
de la cache de dyld mediante la herramienta ipsw y
del repositorio homebrew. Para la ejecucion de
pruebas, se usé la version 3.13 de Python en Debian
13 en un ordenador con CPU AMD Ryzen 1600af'y
16GB de memoria RAM.

Resultados

Los resultados obtenidos revelaron en los sistemas
Unix una cantidad equivalente de operaciones
roplang a la encontrada en los binarios de Windows.
También se obtuvieron resultados
considerablemente mejores en las nuevas
operaciones para ejecucion condicional. Se incluye
al final del documento un mapa de calor de
instrucciones roplang similar al presentado en el
articulo original. La antigua instruccion de salto
aparece reflejada en el mapa de calor como jmp?.
Como referencia, se volvieron a realizar mediciones
sobre la libreria de Windows SHELL32.dll. A Ia
hora de establecer comparaciones, se debe tener en

Revista “Jornada de Jovenes Investigadores del I3A”, vol. 14 (Actas de la XV Jornada de Jovenes Investigadores del I3A — 9 de junio

de 2026). ISSN 2341-4790.


mailto:845977@unizar.es

cuenta que el tamafio de esta dll es
considerablemente mayor al de las librerias C.

Conclusiones

A pesar de las nuevas contramedidas contra ataques
ROP, este vector de ataque seguira formando parte
durante afios de las amenazas del futuro, coordinado
necesariamente con otros métodos de explotacion.
ROP3, una vez ampliado a los sistemas operativos
mas utilizados, constituye por tanto una herramienta
de gran  utilidad tanto  para  escoger
cuantitativamente los binarios que mayor capacidad
ofrecen para esta técnica como para disefar
ropchains gracias a su lenguaje de abstraccion.
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