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Motivación
El crecimiento exponencial de los datos digitales ha
incrementado significativamente la complejidad de las
investigaciones forenses.
Los algoritmos de resumen de similitud (TLSH, ssdeep)
condensan cada artefacto en una huella digital o resumen
comparable.
La búsqueda aproximada de vecinos (ANN) acelera la
identificación de coincidencias relajando el requisito de
exactitud.

APOTHEOSIS
APOTHEOSIS (APrOximaTe searcH systEm Of Similarity dI-
geSts) [1] combina dos estructuras complementarias:

Un ı́ndice ANN basado en grafos para localizar rápidamente
los artefactos más similares a una consulta.
Un radix tree que organiza y recupera los resúmenes de
forma eficiente mediante sus prefijos.

La versión original emplea HNSW como ı́ndice. Este tra-
bajo integra NSG [2] como alternativa, y evalúa su impacto en
rendimiento, escalabilidad y precisión.

Construcción de NSG

Grafo k -NN aproximado
NN-Descent [3]: cada nodo se enlaza con sus k vecinos
aproximados (el vecino de un vecino es probable que sea
vecino).

Navigating Node
Medoide aproximado del conjunto, punto de entrada de toda
búsqueda.

Poda de vecinos
Cada nodo conserva ≤ M vecinos garantizando un camino
monótono hacia la consulta.

Conectividad global
MST + DFS desde el Navigating Node aseguran un grafo
conexo.

Grafo único, plano y navegable
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Database

Conjunto de datos
Windows [4]: funciones extraı́das mediante análisis estático de
binarios de sistema de varias versiones de Windows. 100k muestras
para el ı́ndice y 1k muestras como consultas.

Resultados
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NSG permite realizar búsquedas hasta 3,7 veces más rápido que HNSW
manteniendo un recall comparable. Además, su integración en
APOTHEOSIS no supone cambios en la interfaz actual.
Su punto débil actual es el mayor tiempo de construcción del ı́ndice,
atribuible a la construcción del grafo k -NN que posteriormente es refinado
por NSG.
Como trabajo futuro, se plantea la exploración de mejores inicializaciones
del grafo k -NN que permitan acelerar su construcción, ası́ como la
evaluación del comportamiento de APOTHEOSIS + NSG en conjuntos de
datos de mayor escala.
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