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Motivacion

" El crecimiento exponencial de los datos digitales ha
incrementado significativamente la complejidad de las
iInvestigaciones forenses.

= Los algoritmos de resumen de similitud (TLSH, ssdeep)
condensan cada artefacto en una huella digital o resumen
comparable.

= La busqueda aproximada de vecinos (ANN) acelera la
identificacion de coincidencias relajando el requisito de
exactitud.

Construccion de NSG

APOTHEOSIS

APOTHEOSIS (APrOximale searcH systEm Of Similarity dl-
geSts) [1] combina dos estructuras complementarias:

= Un indice ANN basado en grafos para localizar rapidamente
los artefactos mas similares a una consulta.

= Un radix tree que organiza y recupera los resumenes de
forma eficiente mediante sus prefijos.

La version original emplea HNSW como indice. Este tra-
bajo integra NSG [2] como alternativa, y evalla su impacto en
rendimiento, escalabilidad y precision.

Arquitectura

Grafo k-NN aproximado

NN-Descent [3]: cada nodo se enlaza con sus k vecinos
aproximados (el vecino de un vecino es probable que sea
vecino).

Navigating Node

Medoide aproximado del conjunto, punto de entrada de toda
busqueda.

Poda de vecinos

Cada nodo conserva < M vecinos garantizando un camino

monotono hacia la consulta.

Conectividad global

MST + DFS desde el Navigating Node aseguran un grafo
conexo.

Y

Grafo unico, plano y navegable

Conjunto de datos

= Windows [4]: funciones extraidas mediante analisis estatico de
binarios de sistema de varias versiones de Windows. 100k muestras
para el indice y 1k muestras como consultas.

Conclusiones

= NSG permite realizar busquedas hasta 3,7 veces mas rapido que HNSW
manteniendo un recall comparable. Ademas, su integracién en
APOTHEQOSIS no supone cambios en la interfaz actual.

= Su punto débil actual es el mayor tiempo de construccion del indice,
atribuible a la construccion del grafo k-NN que posteriormente es refinado
por NSG.

= Como trabajo futuro, se plantea la exploracién de mejores inicializaciones
del grafo k-NN que permitan acelerar su construccién, asi como la
evaluacion del comportamiento de APOTHEOSIS + NSG en conjuntos de
datos de mayor escala.
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