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Resumen

Con este documento, se analiza el proyecto juridico que apunta hacia una eventual
tecnocracia algoritmica en un escenario futuro donde las decisiones estatales se vean influidas por
la inteligencia artificial (IA), siendo necesario destacar la importancia de un riguroso control que
abarque desde la autoevaluacion de esta revolucion tecnologica en sus procesos de toma de
decisiones hasta una auditoria humana de la programacion operativa empleada en la construccion
de sus algoritmos. El analisis se centra en evaluar como esta transformacion podria afectar a los
sistemas democraticos estatales, garantizando que se mantenga un equilibrio entre la eficiencia
de laIA y la integridad democratica, lo que preserva los valores fundamentales de la sociedad. La
metodologia que he seguido en la elaboracion de este trabajo estd basada en la aplicacion del
método historico (bibliografico), analisis logico (desarrollo del tema) y analisis juridico-
comparado (internacional), que permitieron articular los diversos enfoques de los derechos de la
humanidad en el concepto de los «cibercandidatos». Como se podra constatar, en la actualidad,
todavia existen desajustes entre el funcionamiento —de caracter autonomo— de la [A y la
normativa existente. Esta realidad estd condicionando la eventual confianza de los ciudadanos

ante un gobierno digital.

Palabras clave: algoritmo, cibernética, democracia, marco legal.

Abstract

This article analyses the legal project that points towards an eventual algorithmic
technocracy in a future scenario where state decisions are influenced by artificial intelligence
(AI), being necessary to highlight the importance of a rigorous control ranging from the self-
evaluation of this technological revolution in its decision-making processes to a human audit of
the operational programming used in the construction of its algorithms. The analysis focuses on
assessing how this transformation might affect democratic state systems, ensuring that a balance
is maintained between the efficiency of Al and democratic integrity, thus preserving the
fundamental values of society. The methodology followed in the elaboration of this work is based
on the application of the historical method (bibliographical), logical analysis (development of the
topic), and comparative legal analysis (international), which allowed us to articulate the various
approaches to the rights of humanity in the concept of «cybercandidates». As can be seen, there
is still a mismatch between the autonomous functioning of Al and existing regulations. This

reality is conditioning the eventual trust of citizens in a digital government.

Keywords: algorithm, cybernetics, democracy, artificial intelligence, algorithm, legal

framework.






Introduccion

Las sociedades avanzan a una velocidad exponencial impulsadas por el desarrollo
de las nuevas tecnologias. No obstante, y como quedd demostrado en las elecciones
regionales peruanas de 2022, determinados avances basados en la inteligencia artificial
(IA) —tan de moda actualmente— pueden provocar efectos indeseados en dmbitos tan
sensibles y determinantes como la politica (Merino 2022).

Entrando ya en materia y, con objeto de aportar una ortodoxa definicion, con la
expresion «cibercandidato politico», aludimos a un organismo cibernético con la
capacidad de comprender y responder en el entorno digital al lenguaje natural de los
ciudadanos (Floridi 2014). Este ente digital de la IA posee la habilidad de llevar a cabo
acciones automaticas respaldadas por decisiones racionales y objetivas que se derivan de
algoritmos transparentes y sometidos a auditorias responsables (Taddeo y Floridi 2018).
Su propdsito principal es impactar, de manera positiva, en la calidad de vida de los
ciudadanos y garantizar una administracion eficiente de los bienes y servicios en el ambito
publico (Cath et al. 2018).

Desafortunadamente y, aun cuando la presencia de las «cibercandidaturas», en
determinados procesos electorales, esté experimentando un aumento significativo, su
particular funcionamiento —basado en algoritmos— se escapa frecuentemente del
control «humanoy. Esta ;indeseada? pero esperable consecuencia nos obliga a reflexionar
sobre cudl podria llegar a ser su deriva en los sistemas democraticos de los Estados. Pero
(cudl «podria ser» su implicacion en los sistemas gubernamentales de los Estados?

A continuacidn, y teniendo en cuenta las limitaciones —en cuanto a extension—
del formato, pretendemos dar respuesta a tan inquietante pregunta. La bibliografia
consultada evidencia la parva regulacion normativa al respecto y fundamenta nuestras
postreras conclusiones.

La profusion de estas —todavia ignotas— candidaturas cibernéticas, en

determinados procesos electorales, justifican ampliamente este trabajo.



Perspectiva politica de los cibercandidatos

Siguiendo a Sanchez et al. (2021), la Administracion publica puede ser el
escenario ideal en el que la IA desarrolle los valores que atesora: equidad, confiabilidad,
privacidad, seguridad o responsabilidad, entre otros. Esta revolucionaria idea surge como
respuesta a la desconfianza que la clase politica genera y que arrojo la preocupante cifra
de 5,28 (en una escala del 0 al 10) en el afio 2021; un resultado mucho mas preocupante
inclusive que el obtenido en 2020, cuando la crisis sanitaria provocada por el coronavirus
hizo caer el indicador hasta el 5,37 (Merino 2022); de este modo, surgi6 un modelo
electoral en el que se apuesta por una mayor neutralidad y cuyos caracteres estarian en
mayor sintonia con los proximos desafios sociales.

Segun exponen Waldow y Germén (2020) en su trabajo, «la inteligencia artificial
y los robots estan entre nosotros, afectando nuestras vidas [ ...], despertando la posibilidad
de que reemplacen trabajos y, por lo tanto, eliminen los diferentes niveles profesionales,
conduciendo a la pérdida real del contacto humano» (p. 146). De sus palabras podemos
extraer que resulta inminente la entrada de una clase politica electronica en el proceso
electoral.

Los medios utilizados para que la clase politica transmita sus proyectos son
diversos, aumentando su alcance y complejidad cuando hablamos del ciberespacio.! Esta
convergencia politica y tecnoldgica se manifiesta en dos direcciones: una vertical, que va
desde las instituciones gubernamentales hasta los ciudadanos y viceversa, y otra
horizontal, que se materializa en redes interconectadas entre actores politicos.

Por ejemplo, estas dinamicas incluyen estrategias de comunicacion diversificadas
destinadas a objetivos politicos, la recepcion de mensajes por parte de actores no politicos
(a menudo, facilitada por algoritmos de IA) y la diseminacion de informacion sobre
entidades politicas y sus acciones a través de diversas plataformas digitales y medios de
comunicacion. Estas actividades transversales han trascendido las fronteras
convencionales entre lo fisico y lo digital, forjando una nueva realidad humano-virtual

que estd remodelando los cimientos de los sistemas democraticos contemporaneos.

' Definicion de «ciberespacio» (cyberspace), término acufiado por William Gibson en su novela

Neuromante y referido al mundo real o artificial generado mediante la conexion a internet, recuperado
de https://dpej.raec.es/lema/ciberespacio, acceso 13 de diciembre de 2022.



Tras identificar las campafias electorales como motores para estimular a
potenciales votantes, estas desencadenan una competencia entre las distintas candidaturas
y desempefian un rol crucial en el proceso democratico, al enfocarse en influir en la toma
de decisiones del electorado mediante el andlisis de vastos conjuntos de datos y la
implementacion de estrategias informativas persuasivas. Sin embargo, cuando estas
actividades se desarrollan en un entorno virtual, con la intervencion de la IA, se
convierten en un fenémeno que, tal como ilustra Girardi (2019), constantemente
reconfigura de forma conjunta las ideas, emociones e impulsos de los usuarios.

No obstante, dicha estrategia digital podria tener incidencia en derechos
fundamentales tales como la libertad y la intimidad personal, debido a la falta de control
de la informacidn expuesta en internet por y para los ciudadanos; no obstante, y como
aduce Castellanos (2020), una de las ventajas de un «cibercandidato» es que seria
incorruptible, pues no seria susceptible de aceptar sobornos, ya que dicha dosis de
desvalor humano seria incompatible con directrices y disefios algoritmicos, siempre y
cuando estos se encuentren técnica y responsablemente auditados, lo cual instituye una
ventaja sobre los politicos humanos. Sin embargo, es relevante estar atento al disefio
algoritmico pues, al ser generado por un operador virtual, surge la interrogante: «Al ser
programada por el hombre, ;gozaria el cibercandidato de una decision digital
incontrastable?».

En diciembre de 2017, y por cuarta vez, Vladimir Putin proclamé su candidatura
para las elecciones presidenciales rusas de 2018, mas en esta oportunidad un postulante
inédito emergio en escena: su nombre, Alissa; un aspirante gubernativo presentado por el
magnate tecnologico de dicho pais Zaripov (2017). Su precandidatura presidencial fue
apoyada por aproximadamente ochenta mil ciudadanos rusos, tratindose de un sistema
de IA que opera como los asistentes de los teléfonos celulares bajo el concepto de
«precandidato presidencial no humano». Aun asi, este pretendiente cibernético no llegd
formalmente a los comicios de dicho pais; no obstante, su propuesta materializo lo que,
hasta el momento, solo se habia planeado de manera tedrica: la entrada real de la IA en la
Politica.

Multiples motivos avalaban la candidatura de la IA:

1. Aportaba soluciones bien pensadas, basadas en la l6gica y en la honestidad, y no

en las emociones.



2. Rapidez en el andlisis de la informacion obtenida, pues la IA analiza la
informacion mas rapido que los humanos.

3. Plenay total disponibilidad las 24 horas del dia, los 365 dias del afio.

4. Conectividad virtual multiple a través de una aplicacion, pues esta IA puede hablar
con millones de ciudadanos potencialmente votantes al dia y cohesionar dicha
informacion, materializando las decisiones que beneficien a la mayoria.

5. Recoleccion y procesamiento de informacion de todos los votantes e informacion
publica de gobernanza para construir una mejor nacion; en este punto, resulta
relevante aqui reiterar que la IA permite el analisis y procesamiento de grandes
voliimenes de informacion, con clara incidencia en el progreso social de las

ultimas décadas (Lopez M 2019).

Previamente, y en este mismo escenario, la IA Watson? habia creado una
propuesta para las presidenciables 2016 en Estados Unidos de Norteamérica, utilizando
un lenguaje natural para comunicarse con los seres humanos, basado en la precision de
respuesta y en la velocidad que aporta en su capacidad de anélisis probabilistico. Otro
ejemplo al respecto lo tenemos en Nueva Zelanda, donde un sistema de chatbot llamado
Sam realiz6 campaias para las elecciones de 2020 (Barral 2019), que se comunicaba con
los ciudadanos a través de internet y, con sus comentarios, buscaba recopilar informacion
de las opiniones, descontentos y aportes.

Como ha quedado demostrado, el candidato virtual, a diferencia del humano, no
solo se caracteriza por su incorruptibilidad, sino que, ademas, lo supera ampliamente en
cuanto a su operatividad ejecutiva.

De este modo, la representacion electronica de los «cibercandidatos» se erige
como un medio que aproxima las inquietudes compartidas por el electorado, actuando
como el vinculo esencial para la optimizacién de las opiniones y necesidades que
constituyen una fuente auténtica y valiosa de informacion. Esta informacion no solo es
crucial para el disefio de estrategias electorales, sino también para la toma de decisiones

en la gestion publica. En Ultima instancia, con este enfoque, se promueve un entorno

2 Watson, un ordenador con 2880 nucleos de procesador y 15 terabytes de random access memory

(RAM), opera a 80 teraflops (80 billones de operaciones por segundo) y esta basado en la arquitectura
multiprocesador POWER7 de IBM. Pero, segun Antonio Orbe, experto en sistemas cognitivos de IBM
Espaiia, «lo mas novedoso de este ordenador es su software, con cientos de algoritmos que compiten
entre si para encontrar la mejor respuestay, recuperado de
https://www.agenciasinc.es/Reportajes/Watson-el-ordenador-que-queria-ser-el-mejor-de-la-clase,
acceso 13 de diciembre de 2022.


https://www.agenciasinc.es/Reportajes/Watson-el-ordenador-que-queria-ser-el-mejor-de-la-clase

democrético genuino, en contraposicion a las influencias del poder personal o autoritario,
asi como a las actitudes psicologicas que suelen manifestarse en los politicos humanos y,
finalmente, en las Administraciones gubernamentales.

Teniendo en cuenta los relevantes efectos que pueden dimanar de la implantacion

de la IA, la Union Europea ha dispuesto una serie de recomendaciones:

Deben considerarse de alto riesgo ciertos sistemas de [A destinados a la
administracion de justicia y los procesos democraticos, dado que pueden tener efectos
potencialmente importantes para la democracia, el Estado de Derecho, las libertades
individuales y el derecho a la tutela judicial efectiva y a un juez imparcial considerando

asi a los procesos democraticos de IA como de Alto Riesgo.?

Este escenario permite crear la oportunidad para que un politico virtual genere una
atmosfera de compromiso social en la implementacion de su gobierno electronico, lo que
va a suponer la necesidad de contar con un marco normativo transnacional. Por ello, es
preciso que el cibercandidato genere un discurso virtual de la unidad de la sociedad, en
lugar de promover una fuerte inclinacion hacia el control total del pais (Attili y Salazar
2022); es decir, si bien la regulacion juridica es uno de los elementos principales frente a
esta nueva realidad, se hace igualmente necesario un enfoque integral que incluya la
regulacion efectiva y la participacion ciudadana como mecanismos para lograr una

optimizacion de bienes y servicios publicos.

2.1. Eficacia del cibercandidato frente al politico humano

La transformacion global impulsada por la adopcion de las tecnologias 4.0 se ha
desarrollado desde dos perspectivas interconectadas: por un lado, la implementacion de
esta ha servido como estrategia para optimizar la eficiencia en sectores de produccion y
servicios, pero también ha planteado preocupaciones en cuanto a la erosion de los
derechos laborales. Esta preocupacion se basa en la necesidad de revisar las expectativas
y estrategias de produccion a largo plazo, ya que existe la posibilidad de que las personas

sean sustituidas por entidades digitales y maquinas, como ha sefialado Aguilera (2019).

3 Considerando 40 y articulo 6, apartado 2, de la Propuesta del Reglamento del Parlamento Europeo y del

Consejo por el que se establecen normas armonizadas en materia de IA (Ley de Inteligencia Artificial)
y se modifican determinados actos legislativos de la Union.



Este cambio se ajusta a una transicion hacia la prestacion de servicios y productos
digitales; un proceso que, segiin Pacheco-Méndez (2017), se considera un aspecto natural
de la modernizacion electronica y estd impulsado por desarrollos econémicos y sociales.

No se debe pasar por alto el impacto significativo que la pandemia de COVID-19
tuvo en la adopcion generalizada de nuevas tecnologias. Durante el periodo de
confinamiento fisico a nivel mundial debido a la pandemia, tanto las empresas como los
ciudadanos con acceso a internet se encontraron inmersos en un entorno digital que ha
perdurado en el tiempo. Esta situacion ha llevado a una amplia adaptacion a las estrategias
digitales, las cuales ahora desempefian un papel fundamental en el dmbito electoral,
especialmente en relacion con el uso extendido de internet, tal como sefala Innerarity, al
sostener que «los tres elementos que modificaran la politica de este siglo son los sistemas
cada vez mas inteligentes, una tecnologia mas integrada y una sociedad mas cuantificada»
(2019, p. 1), lo que permite vislumbrar la penetracion politica de la IA en las sociedades,
frente al embrionario accionamiento fisico del candidato humano.

Pero ;como se regula la actividad politica y/o gubernamental en la virtualidad?
Queda claro que el problema no se relaciona con el alcance hacia los ciudadanos, sino
con la deficiente regularizacion al respecto, dejando abierta la posibilidad de emplearla
incorrectamente. Ejemplo de aquello es la campafia de Donald Trump para las elecciones
presidenciales de Estados Unidos en 2016, cuando su equipo de campana hizo un uso
generalizado o intensivo de algoritmos basados en big data para crear contenido
personalizado para su publico objetivo.

Son ejemplos de esto la proliferacion de afirmaciones los bombardeos de blogs,
paginas y publicaciones que condicionaron la percepcion de los usuarios (Balkin 2016).
Sin embargo y actualmente, cuando la exposicion informativa electronica ha calado
profundamente en la sociedad, constituye un asunto para resolver la identificacion de la
informacion realmente transparente, debido al desbordamiento informatico que excede
virtualmente a la capacidad de procesamiento cognitivo de las personas; por lo tanto, no
basta con realizar debates politicos: es necesario aclarar la imagen de los candidatos, la
potencial fiabilidad de los algoritmos de los cibercandidatos y como se resolveran sus

propuestas para la Administracion pablica y el bien social (Jobin ef al. 2019).*

4 Documental de Netflix: £ gran hackeo (The Great Hack, 2019), la historia de Kaiser, que versa sobre

la antigua directora de la empresa Cambridge Analytica, la misma que se hizo con los datos privados
de 87 millones de perfiles de Facebook antes de las elecciones presidenciales de Estados Unidos, lo que
provoco uno de los mayores escandalos sobre el tema del analisis predictivo que esboza Cayon (2020)
como la combinacion de técnicas de big data, aprendizaje automatico y estadistica, cuya finalidad es la



Resulta destacable, como precedente a lo anteriormente citado, lo acaecido
durante la segunda campafia del entonces presidenciable estadounidense Barack Obama
en 2012, donde se contacto a los ciudadanos de manera especifica, recopilando la mayor
cantidad de datos posible y enviando a cada persona un mensaje particularizado
consonante con sus perfiles, a fin de persuadirlo con informacién reducida a los intereses
politicos del configurador electronico, lo que ocasiond un sometimiento cognitivo e
irreflexivo, debido a la aglutinacion de informacién sesgada en un tiempo limitado,
imposible de procesar para el ser humano.

En este contexto, Girardi (2019) describe lo que se conoce como un «filtro
burbujay», una situacion en la que las personas se aislan del flujo de datos convencional y
se limitan Ginicamente a la informacion proporcionada por los algoritmos. Esta inmersion
en un entorno virtual puede llevar a la formacién de un pensamiento subconsciente en el
que la informacion presentada se percibe como tecnologicamente infalible, a pesar del
riesgo de que la veracidad de dicha informacion no esté confirmada.

Sin embargo y actualmente, cuando la exposicion informativa electrénica ha
calado profundamente en la sociedad, constituye un asunto que resolver la identificacion
de la informacion realmente transparente, debido al desbordamiento informatico que
excede virtualmente a la capacidad de procesamiento cognitivo de las personas; por lo
tanto, no basta con realizar debates politicos: es necesario aclarar la imagen de los
candidatos, la potencial fiabilidad de los algoritmos de los cibercandidatos y como se
resolverdn sus propuestas para la Administracion publica y el bien social. De ahi, la mejor
manera de hacerlo es la difusion honesta y transparente que pueda transmitirse a través
de los medios politicos (Mena y Apolaya 2022).

Queda claro asi que la dindmica disruptiva del cibercandidato frente a la actividad
democratica en el ambiente eleccionario y/o gubernamental genera una novedosa
construccion tecnologica de la personalidad, dado el comportamiento digital de la
mayoria de los habitantes con acceso a internet (Harari 2018), estimulando las relaciones
de caracter interpersonal entre los votantes y el ser informéatico, permitiendo asi alternar
la posible opcion de un gobierno electronico para los ciudadanos. Por lo tanto, se
argumenta que la eficiencia en la gestion de la informacion es el factor méas importante

para la formacion digital de la opinion publica (Cath et al. 2018), lo cual es fundamental

extraccion de determinados patrones de conducta, lo que confirma la mediatizacion informativa
configurada para los electores y, con ello, una coaccionada reduccion de sus libertades electivas.
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para el funcionamiento adecuado de la democracia y las Administraciones publicas

(Taddeo y Floridi 2018).

2.2. Indeterminismo electronico y efectos en los derechos humanos

Ante esta situacion, resulta obligado identificar que, en las campafias virtuales de
politicos fisicos, se ha visibilizado un indeterminismo electronico que puede conceptuarse
como la pérdida de la percepcion contrastable de informaciéon sensorial emitida a los
humanos por las redes electronicas de datos que, en el caso de este estudio, ha arrojado
afectaciones al libre juicio personal del electorado, al manipularse casi, de un modo
naturalmente propio a la naturaleza tecnoldgica de la IA, la personal apreciacion
informativa del ciudadano.

Por tanto, siendo notable la imposibilidad cognitivo-humana de procesar eficiente
y cabalmente los enormes volimenes de datos en las redes electronicas que son de
consumo mundial y que desbordarian su capacidad de analisis critico, antes y durante el
proceso de decision electivo, se cristalizaria una presunta apreciacion errdnea,
desencadenante de una posible e incorrecta decision electoral humana, al carecer —dicho
procesamiento digital— de un mecanismo de control de transparencia del contexto de la
informacion entregada.

Segin las reflexiones de Urban (2020), estas ponen de manifiesto que la
democracia algoritmica presenta una serie de desafios significativos. Entre estos desafios,
destaca el uso de algoritmos con fines que pueden tener consecuencias negativas, como
la manipulacion de las opiniones de los ciudadanos con derecho a voto. Lo que resulta
especialmente preocupante es que estas consecuencias adversas se derivan de una logica
matematica desprovista de consideraciones éticas.

Este fenomeno se refiere a la abrumadora capacidad de procesamiento de la IA en
comparacion con la limitada capacidad humana para lidiar con la gran cantidad de
informacion disponible. Origgi (2018) describe esta situacion como una «vulnerabilidad
cognitiva», que se traduce en la personalizacion electronica basada en los datos de los
votantes, al tiempo que restringe su acceso a informacion completa y clara, crucial para
tomar decisiones importantes. En resumen, a causa de la alta densidad tecnoldgica de la
IA, se destaca como la sobrecarga de informacion puede influir en la toma de decisiones

y exponer la vulnerabilidad de la mente humana en la era digital.
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De alli surge la necesidad de que el proceso algoritmico genere caracteristicas
simultdneas de transparencia durante su disefio; razéon primordial para esbozar la
relevante aplicacion del derecho a la explicabilidad que se ha configurado en la Unién
Europea, por el que se exige que, cuando se produzca una decision algoritmica, la persona
afectada tenga acceso a «informacion significativa sobre la 16gica aplicada, asi como
sobre la importancia y las consecuencias previstas de dicho tratamiento para el
interesado», conforme al articulo 15.1, letra 4), del Reglamento (UE) 2016/679 del
Parlamento Europeo.

El uso de la TA en el contexto de cibercandidatos politicos plantea desafios éticos
y legales significativos, pues la falta de regulacion adecuada puede resultar en la
vulneracion de los derechos fundamentales de los ciudadanos (ONU 2018). En este
sentido, la Unidén Europea ha enfatizado la importancia de la ética y la transparencia en
el uso de la IA en la Administracion publica (UE 2020). La Unesco ha emitido
declaraciones especificas sobre la ética y la IA, destacando la importancia de evitar sesgos
culturales y lingiiisticos (Unesco 2021). Ademads, la Unesco subraya que la IA debe
respetar los derechos humanos, incluyendo la privacidad y la no discriminacion, en todos
sus aspectos (Unesco 2022). Estas declaraciones de organismos internacionales resaltan
la necesidad de abordar la interseccion de la IA y los derechos humanos en el desarrollo
de cibercandidatos politicos y en la Administracion publica.

Por lo tanto, se argumenta que la eficiencia en la gestion de la informacion es el
factor mas importante para la formacion digital de la opinién publica, lo cual es
fundamental para el funcionamiento adecuado de la democracia y las Administraciones
publicas. Esto se basa en la idea de que un auténtico candidato digital debe ser
eficientemente alimentado por toda la informacion de contexto imparcial disponible; en
contraposicion, un candidato digital que careciere del universo eficiente de la informacion
podria generar un efecto perjudicial en la toma de decisiones en el sistema democratico
y/o gubernativo de cualquier nacion.

En este contexto, las reflexiones de Zuboff (2015) son pertinentes, ya que sugieren
que la tecnologia de poder tiende a convertir la privacidad en una mercancia, priorizando
las herramientas de manipulacion del comportamiento. Esto tiene como objetivo
convertirse en un componente central, tanto para las empresas privadas como para las
Administraciones publicas, concluyendo que la gestion eficiente de la informacion y la
preservacion de la libertad cognitiva son esenciales para garantizar la integridad del

sistema democratico, frente a las tecnologias de control.
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Por lo tanto, debemos considerar la posibilidad de que la desinformacion sea el
resultado de la falta de oportunidad para una deliberacion adecuada (Aguerri y Mir6
2022), debido a la notable celeridad de procesamiento de los algoritmos de IA, en
comparacion con la capacidad cognitiva humana pues, debido a la rapidez a la que
evoluciona la informacidn en un entorno digital, dicha capacidad de ejecucion electronica
no puede ser paralelizada por el procesamiento somatico del hombre, en el que aflora la
ausencia de contraste, reflexion y precision del andamiaje electronico, al superar en
velocidad al biosensorial, resultando esta, y quizd nada menos, de un comportamiento
intencionado e intencional que desarma y distorsiona la opinién publica (Solar Cayon
2020).

Una vez expuesto este escenario en el actual contexto del cibercandidato, la
presencia de las tecnologias de la informacién y la comunicacion digital en el mundo en
que vivimos se vuelve peligrosamente invasiva, pues actualmente resulta complejo evitar
esta influencia, ya que cada vez mas personas identifican a los desarrollos electrénicos
como necesarios no obstante afectar a la informacion sensorial y futuro comportamiento
del elector. Algunos entienden la tecnologia como el conjunto de sapiencias, habilidades,
capacidades y medios necesarios para lograr un fin predeterminado; otros, como un
conjunto de conocimientos técnicos cientificamente organizados que posibilitan el disefio
y la creacion de bienes y servicios que facilitan la adaptacion al entorno, acompanada de
las necesidades y deseos del ser humano (Aguilar 2011).

Pero la intensidad de los impulsores de la innovacion tecnoldgica estd cambiando
la naturaleza y los patrones que rigen las relaciones sociales. Este proceso masivo de
digitalizacion de la informacion sobre las personas ha llevado a la creacion del «mundo
de la informaciény; una extensa base de datos que configura las ideas, emociones e
impulsos generados por las personas (Girardi 2019).

Resulta, por tanto, imperativo anticiparse a cualquier actividad ilicita que pudiera
provenir del ciberespacio, debido a los nacientes niveles de inseguridad electronica que
emergen actualmente en la red digital; ilicitos imperceptibles a los sentidos humanos,
donde se crea un escenario interactivo entre personas sin importar que estén separadas a
kilometros de distancia (Gaimari 2021) y ain mas ante el advenimiento del
cibercandidato, por tratarse de un fenomeno informatizado relativamente nuevo.

Es notable, asi, que la entrada de este ente tecnoldgico de la IA en los sistemas
democraticos y gubernamentales de los Estados constituya una herramienta tecnoldgica

disruptiva que ocasione cambios de marcada trascendencia en los sistemas economicos,
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sociales, culturales y politicos, congregando tanto a cientificos como a servidores y
miembros de la sociedad civil para la exploracion de soluciones oportunas al respecto.

En este sentido, lo que se debe procurar es una comunicacion sostenible,
especialmente entre los Estados constitucionales que deben cumplir con la misién de
proteger y promover derechos que garanticen la igualdad, tanto formal como material, de
los individuos desde la perspectiva de la dignidad humana; es decir, que se emplee para
alcanzar el desarrollo social y humano sobre la base del didlogo, la cooperacion y la
transparencia, transformando a la comunicacién en un insumo para el cumplimiento de
fines individuales y colectivos de la humanidad (Aladro 2020).

Pero ;como lograrlo? De acuerdo con Cotino (2019), a través de un disefio ético
en el que la A, la robotica y el big data constituyan herramientas confiables a escala
juridica y social; en este sentido, se debe procurar la centralizacion de la dignidad y los

derechos; asi, se evidencian cinco principios clave:

e Beneficencia y no maleficencia, que consiste en hacer el bien y no
provocar dafio alguno.

e Justicia, respecto a la distribucion de riesgos y beneficios sobre la base de
otros principios como la equidad y la igualdad.

e Libertad.

e Autonomia del ser humano frente a la autonomia artificial.

e Explicabilidad y transparencia, las mismas referidas a la rendicién de
cuentas respecto de la actuacion de la IA, e incluso a la autoevaluacion del
desempefio, siendo ya reconocido en el articulo 15 del Reglamento de

Proteccion de Datos del Parlamento Europeo.

Sin embargo, resulta necesaria la implementacion de la ética en la IA en aspectos
cruciales como el medio ambiente (considerado este como un bien en si mismo) y la
sostenibilidad, en tanto que es imprescindible que el desarrollo social se oriente hacia la
permanencia de las especies; la finalidad es, en todo caso, orientarse hacia el
fortalecimiento juridico de la regulacion de la IA, tal como nuevamente lo indica Cotino

(2019):

Incluso para un jurista escéptico se ha sostenido que el desarrollo ético de la TA

es un elemento mas para una mas amplia politica y gobernanza de la 1A, que puede
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inspirar futuras regulaciones; también puede hacer mas eficaz el cumplimiento de las
variadas formulas de regulacion publica y privada. Es mas, se ha argumentado que puede
desarrollar escenarios de prevencion y cumplimiento normativo mejores que las
herramientas de hetero regulacion més propias del derecho [...]. Es necesaria también
una respuesta del derecho, tanto por vias mas clasicas como con nuevas o actualizadas

formulas. Y precisamente se ha de contar con la complementariedad de la ética de la A

(p. 44).

Ahora bien ;como garantizar una actuacion ética por parte del cibercandidato? Sin
lugar a duda, una interrogante que aun permanece abierta y distante, pero cuya resolucion
es imprescindible en tanto que las tendencias son cada vez mayores respecto de
inteligencias artificiales y uno de sus frutos cristalizados en este ente digital, cuya

posibilidad de manipulacion afecta considerablemente al sistema democratico estatal.

Conclusiones

Con base en lo expuesto en esta investigacion, y en atencién a los objetivos

propuestos en la parte introductoria, es posible concluir que:

1.1.  LaIA ha demostrado ser un verdadero motor de cambios o transformaciones
e, inevitablemente, determinara nuestro futuro, pudiendo mejorarlo.

1.2.  No obstante, la ausencia de regulacion en determinadas cuestiones, como las
cibercandidaturas politicas, puede incluso eclipsar la relacion entre la ética y
la IA, que no debe desaparecer sino, por el contrario, fortalecerse; de hecho,
la propia tecnologia ha demostrado ser una herramienta indispensable que
coadyuva a la productividad de las actividades gubernamentales de los
Estados modernos.

1.3.  En cuestiones cruciales como las candidaturas politicas en el ambito
cibernético, puede surgir una tension entre la ética y la [A; sin embargo, es
innegable que la tecnologia sigue siendo esencial para aumentar la

productividad en diversas actividades humanas. En la actualidad, la
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1.4.

L.5.

1.6.

revolucion tecnoldgica plantea desafios en la gestion publica y la direccion de
la sociedad, lo que ha suscitado debates en torno a la coexistencia de la
realidad y la capacidad de llevar a cabo acciones administrativas concretas. Es
urgente que los gobiernos y sus administraciones digitales trabajen en la
implementacion de regulaciones adecuadas para salvaguardar la ética en el
uso de la A, lo que garantice una gestion eficiente y efectiva en la sociedad.
En el articulo, se ha examinado el potencial surgimiento de una tecnocracia
algoritmica impulsada por la IA en el &mbito de la cibercandidatura politica y
su influencia en los sistemas democraticos estatales. Se destaca la necesidad
de un control exhaustivo, que incluye la autoevaluacion de la IA en la toma de
decisiones y auditorias humanas de los algoritmos utilizados. A pesar de la
eficiencia que podria aportar, este enfoque tecnocratico plantea interrogantes
cruciales sobre la representatividad democratica y la participacion publica en
la formulacion de politicas, y su gestion técnica se centra en datos y analisis
objetivos, persiguiendo la incorruptibilidad y neutralidad politica y
gubernamental, pero suscita inquietudes acerca de la responsabilidad politica
y la participacion ciudadana en la toma de decisiones. El equilibrio entre
eficiencia técnica e integridad democréatica es un desafio clave que se plantea
en este contexto emergente.

En el contexto actual, la ausencia de regulacion en el espacio digital puede
comprometer la privacidad y la libertad, especialmente en la toma de
decisiones gubernamentales electronicas. La alta digitalizaciéon expone los
datos a posibles corrupciones algoritmicas que dificultan su deteccion,
poniendo en riesgo la seguridad, los servicios publicos y la capacidad de
accion de los paises. Esto destaca la necesidad apremiante de implementar
medidas que salvaguarden la privacidad, aseguren la integridad de los datos y
prevengan delitos cibernéticos.

Asi, el impacto de la cibercandidatura en los sistemas democraticos podria
suponer la transgresion de derechos, como la libertad o incluso la intimidad,
las mismas que son vulneradas, debido a un eventual desenvolvimiento
antiético del disefio algoritmico de los cibercandidatos y su despliegue en los

medios digitales



Por lo tanto, se propone una doble posibilidad de solucidon: en primer lugar,
regularizar técnicamente el creciente poder global informatico concentrado en las
corporaciones que se encuentran al frente de la investigacion y desarrollo de esta
tecnologia, a efectos de que no se produzcan decisiones auténomas dictadas
unilateralmente por la TA.°

Por otra parte, cabe propugnar el impulso y fortalecimiento de regulaciones
juridicas al respecto que brinden robustez y fiabilidad al proceso del disefio en busca de
una [A responsable, considerando que, en las naciones en las que se respeten los derechos
fundamentales, debe formarse un patrén normativo jerarquico transnacional, que permita
una democracia facilitadora de una relacion maés directa ente los electores y sus

representantes, asi como la futura administracion digital de los bienes y servicios.
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